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1.Wprowadzenie

1.1 Dlaczego cyberbezpieczenstwo

jesttak wazne?

Cyfryzacja ksztattuje wszystkie branze. Nowe technologie s3
rozwijane i dostosowywane w infrastrukturze krytycznej, aby
usprawniac operacje. Bezprzewodowe urzadzenia bezpieczenstwa
oferuja nieograniczone mozliwosci ochrony infrastruktury, ale
moga rodzic tez pytania dotyczace cyberbezpieczefistwa. W tym
dokumencie chcemy wskazac jak technologia bezprzewodowa
umozliwia bezpieczne zarzadzanie dostepem.

Dostep do miejsc bliskich i odleglych za pomoca cyfrowego klucza

Dla wiekszosci pracownikow smartfon jest prawdziwym wielofunkcyjnym
urzadzeniem do pracy. Moze wykonywac i odbierac potaczenia, organizowac
spotkania, asystowac i pomagac, a nawet dziata¢ jako urzadzenie do uwierzytelniania
i pfatnosci. Dodatkowo, moze by¢ tatwo uzywany jako bezpieczny cyfrowy

klucz - lub token uwierzytelniajacy — do uzyskiwania dostepu do réznych miejsc

i obiektow.

Zaufanie jako najwazniejszy element rozwiazan cyfrowych

Gdy cyberbezpieczenstwo jest uwzgledniane i priorytetowo traktowane we
wszystkich rozwiazaniach cyfrowych, dziataniach i punktach dostepu, rozwiazania
bezprzewodowe moga uczynic krytyczne obiekty infrastruktury bardziej
inteligentnymi, lepiej potaczonymi i bezpieczniejszymi. Cyberbezpieczenstwo
dotyczy urzadzen, ludzii praktyk. W centrum wszystkiego znajduje sie
zaufanie - zarowno do urzadzen, jak i do wiedzy, ze Twoi pracownicy i kontrahenci sa
wyposazeni w umiejetnosci bezpiecznego korzystania z tych urzadzen.
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Otaczajaca nas rzeczywistosc staje sie coraz bardziej cyfrowai
potaczona. Firmy polegaja na Internecie, a wiele naszych danych
osobowych jest przechowywanych online i na naszych urzadzeniach.
Napotkanie ryzyk, ktore zagrazaja naszemu bezpieczenstwu jako
jednostkom lub powoduja szkody dla firm i infrastruktury publiczne;j,
jestrealne, nawet podczas korzystania z otwartej sieci. Dlatego
potrzebne sa srodki cyberbezpieczenstwa, aby wzmocnic¢ integralnos¢
i bezpieczenstwo.

Czy wiesz, ze...

Cyberprzestepczo$¢ mozna podzieli¢ na dwa typy: naruszenia bezpieczenstwa
danychisabotaz. Naruszenia maja na celu uzyskanie nie tylko danych osobowych,
ale takze wiasnosci intelektualnej. Sabotaz ma na celu zniszczenie infrastruktury

i waznych systemow. Sredni globalny koszt naruszen danych rosnie. W 2022 roku
Sredni koszt jednego naruszenia wyniost 4,35 miliona USD. (Statista)

Sredni koszt naruszenia danych na swiecie w latach 2014-2022
(w milionach USD)

2014 2015 2016 2017 2018 2019 2020 2021 2022
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https://www.statista.com/statistics/987474/global-average-cost-data-breach/

2.1 Bezprzewodowe zarzadzanie
dostepem: Czym s3 poSwiadczenia
mobilne?

2.0Obawy i wyzwania wobec

cyberbezpieczenstwa
Infrastruktury Krytycznej

Menedzerowie ds. bezpieczenstwa, ochrony i operacji pracujacy w
infrastrukturze krytycznej nadzoruja wiele operacji, co wymaga
petnej Swiadomosci sytuacyjnej. Wiele ustug musi by¢
Swiadczonych 24/7, bez przerw, dlatego infrastruktura, zasoby i
personel musza by¢ chronione. Operacje i sprzet, w tym pojazdy,
wymagaja monitorowania, sledzenia i zarzadzania dostepem.

Wszystko to musi by¢ zgodne z lokalnymi przepisami i regulacjami.

Z punktu widzenia bezpieczenstwa informacji, profesjonalisci zajmujacy sie
infrastruktura moga mie¢ trudnosci z poréwnaniem aspektow
cyberbezpieczenstwa miedzy dostepnymi rozwiazaniami i nadazaniem za
najnowszymi zagrozeniamii rozwojem w dziedzinie cyberbezpieczenstwa. Nawet
jesli dostawca ma odpowiedzi i opisy, praktyczny wptyw moze by¢ trudny do
zrozumienia —nie méwiac juz o poréwnaniu. Dlatego chcemy podzieli¢ sie
informacjami na temat niektoérych aspektow dotyczacych bezpieczeinstwa
bezprzewodowego i cyberbezpieczenstwa w tym dokumencie.

Poswiadczenia mobilne to cyfrowy klucz, ktérego uzywasz za pomoca
smartfonu. Zastepuja klucze fizyczne, karty i breloki do budynkéw i
infrastruktury. Zaletami poswiadczen mobilnych sa tatwosc uzycia i
wielowarstwowe bezpieczenstwo. Dla przyktadu: prawa dostepowe
ABLOY BEAT to poswiadczenia mobilne, ktore moga byc uzyte przy
pomocy dedykowanej aplikacji BEAT oraz innej zintegrowanej aplikagji
Klienta.

Jakie warstwy bezpieczenstwa oferuja poSwiadczenia mobilne?

Po pierwsze to cyberbezpieczenstwo oferowane przez producenta urzadzenia oraz
dostawce sieci komorkowej. Po drugie cyfrowe poswiadczenia sa przechowywane w
postaci zaszyfrowanej w telefonie. PoSwiadczenia Seos od ASSA ABLOY oferuja
zaawansowane szyfrowanie oraz ochrone prywatnosci co oznacza, ze nawet jesli
osobie niepowofanej uda sie uzyskac dostep do danych to beda one dla niej
niezrozumiate.

A co z bezpieczenstwm urzadzenia?

Smartfony juz wykorzystuja odciski palcow, rozpoznawanie twarzy i inne dane
biometryczne oraz hasta zabezpieczajace. Ponadto, dodatkowe uwierzytelnianie
moze by¢é wymagane w samej aplikacji poswiadczen. Istnieje rowniez ochrona
innego rodzaju - ludzie prawdopodobnie zauwaza brak telefonu znacznie wczesniej
niz zgubienie klucza. Wszystko to tworzy wielowarstwowa ochrone dla
bezprzewodowego i mobilnego rozwiazania dostepu.
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2.2 Wdrazanie niezbednych
warstw cyberbezpieczenstwa

2.3 Coto jestszyfrowanie?

Kolejne warstwy cyberbezpieczefnstwa zwiekszaja bezpieczenstwo
fizyczne. Istnieja trzy wazne procedury, ktére powinny by¢
wykorzystane —szyfrowanie, uwierzytelnianie i autoryzacja.

1. Szyfrowanie

Informacje moga by¢ ukryte za pomoca szyfrowania. Szyfrowanie chroni wszystkie
dane, ktore przemieszczaja sie miedzy urzadzeniami, kodujac informacje lub
mieszajac czytelny tekst, aby uczynié go bezsensownym i chronié go przed
nieautoryzowanymi uzytkownikami. Na nastepnej stronie wyjasnimy szyfrowanie
bardziej szczegdtowo.

2.Uwierzytelnianie

Uwierzytelnianie identyfikuje uzytkownika i system zarzadzania dostepem. Gdy obie
strony moga by¢ pewne, kto jest po drugiej stronie, prawa dostepu moga by¢
przyznane i uzywane. Uwierzytelnianie uzytkownika obejmuje srodki
identyfikacyjne aplikacji, a takze biometrie lub hasta telefonu w celu weryfikacji
uzytkownika. Te informacje sa rowniez uwierzytelniane przez system zarzadzania
dostepem. Jesli otrzymane dane sa nieprawidtowe, system zarzadzania lub zamek nie
odczyta danych.

3. Autoryzacja

Autoryzacja okresla, co kazdy uzytkownik moze zrobic¢ w aplikacji lub z otrzymanymi
danymi, na przykfad, czy uzytkownik moze najpierw otrzymacé prawa dostepu, a
nastepnie osobiscie je udostepnic. Dzieki prawom dostepu uzytkownicy moga by¢
ograniczeni do otrzymywania i uzywania tylko swoich osobistych praw dostepu i
nigdy ich nie udostepniac dalej. To rowniez zwieksza bezpieczenstwo fizyczne.
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Szyfrowanie miesza czytelne dane, aby wygladaty na losowe, co pomaga zapobiegac
nieautoryzowanemu uzyciu danych. Istnieja dwie popularne metody szyfrowania
danych. Pierwsza to szyfrowanie symetryczne, gdzie wszystkie urzadzenia uzywaja
tego samego tajnego klucza do szyfrowania i deszyfrowania. Druga to szyfrowanie
asymetryczne, gdzie kazde urzadzenie ma swoj unikalny klucz szyfrujacy.

Rozwiazanie ABLOY BEAT wykorzystuje szyfrowanie asymetryczne, co oznacza, ze
dane dotyczace praw dostepu sa zawsze unikalnie szyfrowane od punktu do punktu.
W szyfrowanym kanale bezpieczenstwa typu end-to-end dane, ktore przemieszczaja
sie od systemu zarzadzania do zamka i smartfona, beda szyfrowane wielokrotnie.

Wszystkie zamki BEAT sa unikalnie szyfrowane za pomoca klucza prywatnego.
Oznacza to, ze dane zamka nie moga by¢ odszyfrowane za pomoca kluczy
deszyfrujacych innego zamka. Jesli ktos odszyfruje jeden zamek w systemie
zabezpieczen, wszystkie pozostate zamki nadal maja swoje unikalne klucze i
pozostaja chronione. Jedno skompromitowane urzadzenie nie ztamie systemu ani
nie wptynie nainne urzadzenia w systemie.
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|akie sg ataki i zagrozenia
cyberbezpieczenstwa?

Ataki sitowe

Hakerzy moga probowac ztamac hasta i poSwiadczenia,
zgadujac ro6zne kombinacje, az znajda wtasciwe dane logowania,
aby uzyskac nieautoryzowany dostep. Tego typu atak mozna
skutecznie powstrzymac za pomoca zaszyfrowanych
poSwiadczen. Nawet jesli teoretycznie system mogtby zostac
zhakowany metoda ataku sitowego, w praktyce odszyfrowanie
wszystkich danych zajetoby okoto 10 000 lat.

Kradziez zamka

Haker moze probowac ukras¢ zamek, ale skradziony zamek nie
spowoduje szkody dla innych zamkoéw w systemie
zabezpieczen. Dzieje sie tak, poniewaz wszystkie zamki sa
unikalne i maja swoje unikalne klucze deszyfrujace. Méwiac
prosciej, skradziony zamek nie ma wptywu na inne zamki.

Skradziony lub skompromitowany telefon

Smartfon z prawami dostepu moze zostac skradziony. Po
pierwsze, wiekszos¢ nowoczesnych smartfonow wymaga
biometriii haset do odblokowania. Po drugie, wszystkie
przyznane prawa dostepu automatycznie wygasna po
okreslonym czasie. Jednak jesli telefon zostanie zgubiony lub
skradziony, prawa dostepu moga zostac natychmiast
uniewaznione za pomoca backend BEAT, gdy tylko uzytkownik
zorientuje sie, ze jego urzadzenie zagineto. Jesli smartfon
zostanie zhakowany, mozna réwniez podjac dziatania
naprawcze i uniewaznic prawa dostepu z systemu
zabezpieczen.
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3.Rynek zamknie¢ cyfrowych

Cyfrowe zamkniecia zapewniaja wyjatkowe bezpieczenstwo i Przyszlosciowa technologia oraz projekt dedykowany dostepowi bezkluczowemu
ochrone prywatnosci dla Infrastruktury Krytycznejz. Istnieja
rozwiazania przewodowe i bezprzewodowe, a rozwiazania
bezprzewodowe czesto wykorzystuja technologie NFC lub
Bluetooth®. Rozwiazania przewodowe maja ograniczeniai « BEAT zaczyna jako rozwigzanie offline, a urzadzenia zamykajace moga by¢
wymagania dotyczace miejsca, w ktorym moga by¢ umieszczone. umieszczone w zasiegu sieci lub poza nim. Zamki moga by¢ obstugiwane bez
NFC to rozwiazanie bezprzewodowe, ktére moze dziata¢ bez aktywnego potaczenia komorkowego, jesli prawa dostepu sq zaktualizowane na

ciagtego zrodta zasilania, ale te urzadzenia aktywuja sie tylko wtedy,
gdy sa w bardzo bliskiej odlegtosci. o Bluetooth® tofacznos¢, ktora pozwala na zdalne otwieranie i monitorowanie loT
za pomoca oprogramowania do zarzadzania dostepem i urzadzen bramkowych. W

e Mozesz otworzy¢ zamek za pomoca smartfona. Zywotnosc baterii w urzadzeniach
BEAT pozwala nawiecej niz 5000 uzy¢ lub 5 lat funkcjonowania.

smartfonie przed wejsciem w obszar offline.

Zasilane bateriami zamki z Bluetooth® oferuja ciagte Zrodto zasilania i ten spos6b mozna szybciej reagowac na wandalizm i nieautoryzowany
bezprzewodowa elastycznos¢, dlatego wybraliSmy te technologie dla naszego dostep - oraz mie¢ spokoj ducha, majac petna Swiadomosc¢ swojej sytuagji
rosnacego cyfrowego portfolio BEAT. Konkurencyjne rozwiazania wydaja sie bezpieczenstwa bez koniecznosci wizyt na miejscu.

rozwiazywac te same wyzwania, z ktérymi borykaja sie nasi klienci, ale w
przeciwienstwie do BEAT, te urzadzenia zamykajace moga nie by¢ zaprojektowane
do celow bezkluczowych, co skutkuje trudnosciami w obstudze, mnieszym
bezpieczenstwem i ograniczona wytrzymatoscia.
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4.\Wprowadzenie

ABLOY BEAT

ABLOY BEAT to bezkluczowe rozwiazanie stworzone specjalnie do
ochrony infrastruktury krytycznej. Wszystkie produkty BEAT sa
obstugiwane za pomoca aplikacji mobilnej przez pofaczenie
Bluetooth®. Bezkluczowe rozwiazania BEAT sa zaprojektowane do
bezpiecznego zarzadzania dostepem bezprzewodowym, a aby
zapewnic bezpieczenstwo BEAT teraz i w przysztosci, wdrazamy
wiele warstw cyberbezpieczenstwa.

Dlaczego BEAT jest bezpieczny?

1. Szyfrowanie chroni wszystkie dane przesytane miedzy urzadzeniami poprzez
kodowanie informacji lub mieszanie czytelnego tekstu, aby ukry¢ i zabezpieczy¢
go przed nieautoryzowanymi uzytkownikami. Uzywamy zaawansowanej
technologii szyfrowania Seos® nowej generacji z ulepszonymi mozliwosciami
loT, a takze standardowych protokotow i praktyk bezpieczerstwa w branzy.

2. Uwierzytelnianie identyfikuje uzytkownika i system zarzadzania dostepem.
Kazdy zamek i uzytkownik w systemie ma indywidualna, zweryfikowana i zaufana
tozsamos¢, a dostep do zamkdw BEAT moga uzyskac tylko autoryzowane osoby.
Uwierzytelniamy caty ruch uzytkownikéw i stosujemy polityke braku zaufania, co
0znacza, ze zadne urzadzenie ani uzytkownik nie moga omina¢ naszego procesu
uwierzytelniania.

3. Autoryzacje sa bezpiecznie dostarczane z systemu backendowego BEAT do
zamkow. Kazda autoryzacja na urzadzeniu mobilnym jest wazna przez
ograniczony, krotki okres. Wszystkie dane przesytane z zamkdw sa szyfrowane od
konca do konica, wiec nawet autoryzowani mobilni klienci nie moga odczytac
zawartosci. Naruszone i skradzione urzadzenia moga by¢ uniewazniane przez
backend.
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Aspekty bezpieczenstwa BEAT

-2
Wygodna identyfikacja Funkcja offline zapewnia Aktualizacja
uzytkownika bez funkcjonowanie systemu oprogramowania
kompromisow mimo braku zasiegu sprzetowego smartfonem
w zakresie dowolnego, zaufanego
bezpieczeistwa uzytkownika
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Globalne PKI jako now- Weryfikowane przez
oczesne podejscie loT do niezalezne instytuty
uwierzytelniania bezpieczenstwa




Jak dziata BEAT

Mobilne posSwiadczenia i prawa dostepu sa przechowywane na
smartfonie uzytkownika w “bezpiecznej enklawie”, a informacje o
poswiadczeniu sg przechowywane w chmurze. Wszystkie Infrastruktura klucza
informacje miedzy urzadzeniami sa przesytane przez Internet. publicznego (PKI)
To, co sprawia, ze produkt jest cyberbezpieczny, to fakt, ze na i tozsamosc klucza

. . . . L. . prywatnego
kazdym etapie uzywania poswiadczenia stosowane s protokoty

. . . . . e Asymetryczne szyfrowanie bez
bezpieczenstwa, ktore zapobiegaja atakom.

wspotdzielonych sekretow

e Standaryzowane certyffikaty PKI
X.509

o

4

BEAT backend )
o—
N\
CIPE Manager lub Aplikacja BEAT lub ABLOY® BEAT hardware GB
zewnetrzny system zewnetrzna aplikacja Bluetooth® jedynie jako

potokot komunikacyjny

Q e Integralnos¢ wiadomosci

zapewniajq odrebne protokoty

@ szyfrujqce.

Trusted Service Manager Bezpieczny kanat end-to-end

(TSM) o Tylko naszemu backend
o UmoZliwienie bezpieczenej admininstratorowi ufa zamek
rejestracji urzqdzenia mobilnego

e Mniej podatne na ataki “cztowiek w
e Zaproszenia pochodzg tylko z srodku”
oryginalnej organizacji
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5.Podrecznik: czy BEAT jest 6.Dlaczego cyberbezpieczenstwo

odpowiedni dla Ciebie? ma dla nas znaczenie

Nasz rozwijajacy sie portfel produktéw BEAT oferuje przysztosciowe Odpowiedzialne ujawnianie luk w zabezpieczeniach zapewnia, ze

rozwigzania zapewniajace bezpieczenstwo i tacznos¢. Te pytania infrastruktura dostepu do bezpieczenstwa jest testowanai

moga pomoc Ci zdecydowad, czy BEAT jest rozwiazaniem, ktérego sprawdzana pod katem niezawodnosci. Dlatego ASSA ABLOY ceni

szukasz: whnikliwos¢ i zaangazowanie testerow bezpieczenstwa orazinnych

0sb6b badajacych luki w zabezpieczeniach, aby uczyni¢ Swiat

*  Czy chciatbys uzyskac lepsza Swiadomosc sytuacyjna dzieki mobilnemu bezpieczniejszym miejscem. Dla nas ujawnianie jest kluczowe dla
systemowi kontroli dostepu? poprawy jakosci naszych produktow i ustug oraz bezpieczenstwa

« Czychcesz wyeliminowa¢ ryzyko zgubienia kluczy i pozbyé sie fizycznego naszych klientow, ktorzy na nich polegaja.

arzadzania kl i?
zarzqdzaniaiiuczami PrzyjeliSmy polityke bezpieczenstwa dotyczaca

e Czychciatbys sledzi¢ przeptyw oséb i pracownikéw na swoim terenie? odpowiedzialnego ujawniania, ktora obejmuje
na przyktad:

e (Czypotrzebujesz zarzadzac¢ kluczami, zamkami i prawami dostepu niezaleznie od

Swojego ﬁzycznego po*ozenia? o ASSAABLOY Ujawni ZNnane |Uk| w
zabezpieczeniachiich poprawki swoim

e Czy mogtbys obnizyc koszty i zaoszczedzi¢ czas podrézy dzieki prostszej klientom w sposob, ktory chroni ASSA ABLOY i
logistyce? jej klientow.

» Czyszukaszrozwigzania dostgpowego, ktore mozna zintegrowac z istniejacymi « ASSAABLOY jest otwarta na komunikacje i
systemami? wspotprace zbadaczami bezpieczenstwa,

e (Czychcesz by¢ na czele ochrony infrastruktury krytycznej? kt(.)rzy przycho.dza donasz wspol.nym .
zainteresowaniem poprawa bezpieczenstwai

Jesli choé jedna odpowedz brzmi “tak” lub “moze” skontaktuj sie z nami i dowiedz koordynacja dystrybucji informacji, ktore

Lo obejmuja zaréwno luke, jak i rozwiazanie, ktore
sie wiecej:

ja eliminuje.

e Przeczytajnasza polityke bezpieczenstwa.
KONTAKT DO NAS
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https://www.assaabloy.com/group/en/about-us/product-security/disclosure-policy
https://www.assaabloyglobalsolutions.com/en/about/contact

7. Stownik

e Szyfrowanie asymetryczne =
w szyfrowaniu asymetrycznym
uzywane sa rozne klucze do
szyfrowania i deszyfrowania.
Szyfrowanie asymetryczne jest
rowniez znane jako szyfrowanie
infrastruktury klucza publicznego.

e Uwierzytelnianie =wazna warstwa
cyberbezpieczenstwa, ktora
identyfikuje uzytkownika i system
zarzadzania dostepem.

e Autoryzacja=waznawarstwa
cyberbezpieczenstwa, ktora
okresla, co kazdy uzytkownik moze
zrobic z otrzymanymi danymi.

e BLE= Bluetooth® Low Energy to
standard bezprzewodowej
tacznosci o niskim zuzyciu energii.

e Chmura=chmura przechowuje
dane naserwerach internetowych,
do ktérych mozna uzyskac dostep
zdalnie, gdy jest to potrzebne.

e Szyfrowanie=wazna warstwa
cyberbezpieczenstwa, ktéra miesza
czytelne dane, aby wygladaty na
losowe, co pomaga zapobiegac
nieautoryzowanemu uzyciu
zaszyfrowanych danych.
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Szyfrowanie end-to-end (E2EE) =
metoda zabezpieczen, ktora
zapobiega potajemnej modyfikacji
lub dostepowi do danych przez
kogokolwiek innego niz prawdziwy
nadawcaiodbiorca. Dane sa
szyfrowane przez nadawce i
przechowywane w postaci
zaszyfrowanej, a odszyfrowywane
tylko przez odbiorce.

Haker=osoba, ktora prébuje
wiamac sie do systemu
komputerowego, na przyktad w celu
uzyskania nieautoryzowanego
dostepu do okreslonych danych.

loT (Internet rzeczy) = Opisuje
urzadzenia z czujnikami, ktore sa
potaczone, komunikuja sie i
wymieniaja dane zinnymi
urzadzeniami.

NFC (Near Field Communication) =
technologia bezprzewodowa
krotkiego zasiegu, ktéra umozliwia
urzadzeniom komunikowanie sie ze
soba.

PKI (Infrastruktura klucza
publicznego) = asymetryczna
metoda szyfrowania, ktora sktada
sie z polityk, procedur, sprzetu i
oprogramowania uzywanych do
tworzenia i dystrybucji cyfrowych
poswiadczen.

SaaS (Oprogramowanie jako
ustuga) = aplikacje oparte na
chmurze jako ustuge przez
Internet. Dostawca Saa$S
uruchamia aplikacje na swoich
serwerach i zarzadza dostepem
oraz bezpieczenstwem aplikaciji.
Na przyktad ABLOY BEAT jest SaaS.

Seos® =zaawansowana
technologia szyfrowania
opracowana przez HID Global,
firme nalezaca do ASSA ABLOY.

Szyfrowanie symetryczne =w
szyfrowaniu symetrycznym
wszystkie urzadzenia uzywaja tego
samego tajnego klucza do
szyfrowania i deszyfrowania.

Trust no one (Brak zaufania) =
model TNO eliminuje ryzyko
przeoczenia,zaufanych”
uzytkownikéw, wymagajac, aby
wszyscy uzytkownicy byli zawsze
weryfikowani i uwierzytelniani.

TSM (Zaufany menedzer ustug) =
koordynuje techniczne potaczenia i
umowy biznesowe, np.z
operatorami sieci komérkowych,
dostawcami ustug i producentami
urzadzen. TSM BEAT umozliwia
bezpieczna rejestracje urzadzenia
mobilnego.

X.509 =miedzynarodowy standard
definiujacy certyfikaty klucza
publicznego. W kryptografii
certyfikaty te sa uzywane w
roznych protokotach
internetowych, takich jak HTTPS i
TLS. Na przyktad BEAT posiada
certyfikat TLS 1.3.
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